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RESUMO

A Inteligéncia Artificial (IA), como campo de conhecimento cientifico, vem estabelecendo posicao
chave nas atuacgdes de defesa com a inser¢do de equipamentos militares inteligentes e/ou autdnomos,
principalmente, apds o inicio dos anos noventa. A substitui¢do da presenga do homem em multiplos
cenarios € viabilizada por maquinas com capacidades de aprendizagem, as chamadas machine learning.
O surgimento de sistemas complexos inteligentes, que atuam de forma combinada, intensifica as
possibilidades de prontiddo e emprego nas operacdes militares e nos conflitos em multiplos dominios.
Nesse contexto, o objetivo geral do trabalho € analisar a crescente utilizacdo de arsenal militar com
capacidades autonomas e semiauténomas, tripuladas ou nao, e suas implicagdes para a Seguranga
Internacional. A pesquisa, baseada em revisao bibliografica, revela que dentro de pouco tempo as
plataformas armadas autébnomas estardo cada vez mais presentes nos novos conflitos externos,
aumentando capacidades letais e preservando atores de estados detentores dessas tecnologias, além de
propiciarem pronta resposta a dindmica mundial de ameagas geradas por esse novo cenario.
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ABSTRACT 1 3
Artificial Intelligence (Al), as a scientific field of knowledge, has been establishing a key position in
defense actions with the insertion of intelligent and/or autonomous military equipment, mainly after the
beginning of the nineties. Replacing the presence of man in multiple scenarios is made possible by
machines with learning capabilities, called machine learning. The emergence of joint intelligent
systems, which act in concert, enhances the possibilities for readiness and effectiveness in military
operations and conflicts in multiple domains. In this context, the general objective of the work is to
analyze the growing use of military arsenal with autonomous and semi-autonomous capabilities,
manned or not, and its implications for International Security. The bibliographical research showed that,
within a short time, autonomous armed platforms will be introduced to new world conflicts, increasing
lethal capabilities and preserving actors from states that hold these technologies, in addition to providing
a prompt response to the global dynamics of threats generated by this new scenario.
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Introducio

As maquinas s3o, atualmente, menos inteligentes do que os seres humanos, no
que se refere a composi¢do de uma inteligéncia geral. No entanto, muitos dos avangos
tecnologicos que sdo perceptiveis hoje através de aparelhos celulares,
microprocessadores, microchipagem e agdes de espelhamento, por exemplo, resultam
de processos de aprendizagem de uma inteligéncia embutida, inevitavelmente
artificial.

Em meio ao grande desenvolvimento de equipamentos e meios que surgem do
uso global da Inteligéncia Artificial (IA) e da Aprendizagem de Méquina (AM)
(machine learning), no contexto de uma nova Revolugdo Industrial, torna-se presente
o alargamento do debate sobre essas tecnologias e os aspectos éticos, morais, politicos
e legais do emprego de maquinas inteligentes no cotidiano da sociedade e, no limite, a
substituicdo da presenga humana em posigdes futuras (SCHARRE; HOROWITZ;
WORK, 2018).

O alcance e a projecao do uso de maquinas, além da substituicado do homem
em diversas funcdes, sdo ampliados por meio da Inteligéncia Artificial. E entre as
técnicas comumente conhecidas em tentativas de aplicagdo de IA, podem ser citadas a
emulacdo completa do cérebro, a cognicdo biologica e as interfaces cérebros-
computador. A capacidade de aprendizagem, a partir dessas técnicas, configura ponto
central para um sistema de inteligéncia geral com habilita¢ao para lidar com incertezas
e acoes probabilisticas (BOSTROM, 2018).

Nesse sentido, as transformacgdes previstas e pretendidas com a expansao do
uso da A e da AM estdao ganhando espago em diversas areas, como na seara médica,
transportes, finangas e no proprio setor militar. Tanto na Primeira como na Segunda
Revolugdo Industrial, agcdes decorrentes de novas tecnologias propiciaram a criagao de
maquinas para a substituicao do trabalho fisico do homem. Por sua vez, atualmente, a
utilizagdo da IA possibilitard a substituicdo ndo sé do trabalho fisico, como também
do pensamento cognitivo do ser humano (SCHARRE; HOROWITZ; WORK, 2018).

Nessa crescente utilizagdo de maquinas inteligentes, o setor militar de
armamentos ¢ um dos que mais tem progredido em seu desenvolvimento. A eficiéncia
almejada por meio do uso da aprendizagem de maquina pode representar, para o
segmento militar, a capacidade de melhora na tomada de decisdo em conflitos, o
emprego de equipamentos mais sofisticados e escolhas taticas adequadas para cada
tipo de a¢do no teatro de operagdes (BUCHANAN; MILER, 2017).

As organizagdes militares e agéncias de inteligéncia ao redor do mundo tém
constantemente empregado meios com caracteristicas de maquinas inteligentes.
Citam-se, a exemplo, veiculos que desarmam minas terrestres, Aeronaves
Remotamente Pilotadas (ARPs) usadas para vigilancia, reconhecimento, mapeamento
e ataque, pequenos submarinos para busca e rastreio — aparatos que estdo cada vez
mais presentes nos cenarios de guerra (BOSTROM, 2018).
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A primeira atuacdo com uso efetivo de uma ferramenta com capacidades
inteligentes, em guerra, ocorreu na Operacao Tempestade do Deserto (Desert Storm),
em 1991. Essa ferramenta, chamada Dynamic Analysis and Replanning Tool (DART),
que servia para escalonamento logistico e planejamento automatizado, aperfeicoou o
ordenamento das tropas norte-americanas e fez com que a preparacgao estratégica de
emprego fosse realizada em menor tempo e com dinamismo nas movimentagdes
(GOMES, 2010).

Nessa direcao, a permanente corrida para o alcance de avangos tecnologicos
em meios com caracteristicas e capacidades inteligentes relaciona-se ao interesse tanto
na preservacao da vida humana — para quem assumir posi¢do vantajosa na supracitada
corrida — quanto na efetiva prontidao e presteza para as diversas fun¢des do meio civil
e do ambito militar. Dessa maneira, o presente trabalho tem como objetivo geral
analisar a crescente utilizacdo de arsenal militar com capacidades autonomas e
semiautonomas, tripuladas ou nao, e suas implicacdes para a Seguranga Internacional.

Além desta introducdo, o artigo estd dividido em trés se¢des que tratam da
inteligéncia artificial e aprendizagem de maquina; da inovagao militar; e dos conflitos
em multiplos dominios, seguidos das consideragdes finais. Na primeira secdo,
denominada “Inteligéncia Artificial e Aprendizagem de Maquina”, sdo consideradas
as diversas fases de estudo para a area de 1A, como também um breve relato sobre a
historia da formagdo do campo juntamente com os métodos existentes e como se
relacionam com as demandas militares, por exemplo, na consciéncia situacional de
emprego. Na segunda secdo, “Inovacdo Militar”, aborda-se, de forma breve, a atuacao
dessas novas tecnologias em combate e sua adaptacdo ao emprego militar. E, na
terceira secao, “Conflitos em Multiplos Dominios”, discute-se como as for¢as armadas
estao cada vez mais sofisticadas tecnologicamente e, ainda, a necessidade de prontidao
em multiplos ambientes, que se apresenta latente na atualidade.

Inteligéncia Artificial e Aprendizagem de Maquina

O estudo da Inteligéncia Artificial (IA) evoluiu ao longo dos tempos com o
intuito de revelar as infinitas possibilidades que a mente humana poderia exercer nas
diversas atividades do cotidiano. A capacidade de raciocinio do homem nas suas
tarefas gerou indagagdes sobre como a mente pode compreender, manipular, prever e
conjecturar agdes e sentimentos perante as complexidades do mundo, estando inserida
e nao afastada das realidades cotidianas (GOMES,2010).

Em termos gerais, o desenvolvimento da IA caminhou por momentos de
elevadas expectativas, alternados com periodos de desapontamento. O primeiro
momento de euforia data de 1956, em Dartmoth College, onde dez pesquisadores e
cientistas se reuniram para discutir e, posteriormente, criar sistemas capazes de replicar
e solucionar agdes e tarefas humanas. O fraco desempenho desses sistemas e as
dificuldades com pecas de informatica para reposi¢ao, com memoria € processamentos
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compativeis com os métodos pretendidos, levaram ao que podemos chamar hoje de o
primeiro “inverno da inteligéncia artificial” (BOSTROM, 2018).

Em 1980, surge a “primavera da IA”, quando o Japdo inicia um esforco vultoso
para a criacdo de sistemas de computadores que serviriam para ir além do estado da
arte, com a finalidade de ser uma referéncia para a inteligéncia artificial. Inimeros
sistemas especializados apareceram nesse tempo, no entanto, os custos desses sistemas
comegaram a pesar € a ndo atingir seus objetivos estipulados. Consequentemente,
investidores do setor privado e demais agdes de governo diminuiram sua participagao
nesse setor. Surge, o “segundo inverno da inteligéncia artificial” (BOSTROM, 2018).

Nos anos 90, percebeu-se um otimismo remanescente oriundo da grande
empreitada realizada na década anterior. Esse otimismo adveio da inser¢do de novas
maneiras para contornar e aperfeigoar resultados duvidosos do entdo padrao tradicional
da IA, chamado Good Old-Fashioned Artificial Intelligence (GOFAI). As novas
técnicas introduzidas nessa época sao denominadas como redes neurais e algoritmos
genéticos, na qual emergiram como possibilidade para suplantar inconsisténcias nos
resultados, proporcionando um desempenho mais organico (BOSTROM, 2018).

Além dessas formas, a IA pode ser vista como um facilitador e multiplicador
de forcas e capacidades para atuacdes militares. Mesmo ndo sendo vista ainda como
uma “arma”, mas sim como uma tecnologia que proporciona capacidades, a IA pdde
remodelar a padronagem das decisdes estratégicas no campo de batalha. Sua
capacidade de processamento e realidade aumentada, permitiram aos militares
melhores insumos para tomadas de decisao e julgamentos que antes dependiam apenas
de orientacdes humanas (JOHNSON, 2019).

Nesse sentido, a IA foi considerada uma tecnologia avancada que estabelece
relacdo com areas envolvendo o raciocinio humano nas a¢des de inferéncias em
cenarios expostos. John McCarthy (1955) definiu que o objetivo primario da IA seria
incrementar meios € maquinas que ajam de maneira inteligente. Essa visdo, ainda
embriondria, permitiu considerar uma simples calculadora como uma IA, o que gerou
um dilema sobre os possiveis enquadramentos. Elaine Rich (1983), por sua vez,
afirma, de maneira clara e concisa, que IA ¢ o campo de estudo de como fazer as
maquinas realizarem tarefas melhor que os humanos (ERTEL, 2011).

Sendo um dos ramos da A com maior importancia, a AM demanda o modo
correto de como se programar uma maquina, tornando o mais eficaz possivel seus
aperfeicoamentos, embora sua absor¢ao de conhecimento seja naturalmente menor do
que a de um ser humano. Logo, os algoritmos que servem de c6digo para a retengdo
de conhecimento simulam cenarios similares aos dos humanos, com uma mistura
hibrida de conhecimento e aprendizagem (ERTEL, 2011).

Esses algoritmos responsaveis pela capacitacdo de conhecimento da maquina
podem ser separados em trés grandes categorias: aprendizagem supervisionada,
aprendizagem nao supervisionada e aprendizagem por reforco, além da aprendizagem
profunda (Deep Learnig), também um tipo de aprendizagem de maquina que utiliza
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redes neurais. Essas formas de aprendizagem sdo métodos diferentes um do outro,
destinados para cada tipo especifico de problema (BUCHANAN, MILLER, 2017).

As formas de aprendizagem utilizadas para incorporar informacgdes nas
maquinas j& estimulam os militares ao redor do mundo a empregar seus sistemas em
missdes com risco elevado em ambientes diversos. A 1A retida dentro das plataformas
faz com que sua presenca seja percebida nos sensores, sistemas de comunicagao e em
robos, além da interagdo autdbnoma maquina-maquina, no espaco cibernético € na
guerra eletronica (ALLEN et al., 2018).

A aprendizagem de maquina proporciona a capacitacdo de aparelhos, meios e
maquinas que necessitam de uma acdo inicial humana para se configurar como
“inteligente”. A partir dessa acdo indispensavel, John Kleller (2019) relata que Oficiais
da Agéncia de Projetos de Pesquisa Avangcada em Defesa dos EUA (DARPA)
anunciaram o projeto Aprendizagem de maquina por reconhecimento de competéncias
(Competency-Aware Machine Learning - CAML).

Esse projeto parte de indagacdes feitas para a composicao de grupos de trabalho
— no caso militar, pelotdes, equipes e brigadas — que sao escolhidos por habilidades e
competéncias para o cumprimento de tarefas. No caso de robds, veiculos autdbnomos e
maquinas de emprego, a questdo que se coloca é: como uma maquina sabe se ¢
inteligente o suficiente para fazer o trabalho? Como a inteligéncia artificial se molda
a essa pergunta? (KLELLER, 2019).

Essa capacidade de conferir escolhas por meio do reconhecimento de
competéncias para as maquinas surge com a necessidade de se transformar meios
militares autbnomos ou semiautdonomos em agentes confiaveis e colaborativos em suas
decisoes. Essa interacao qualifica a formagdo de equipes mistas entre humanos e robds
(maquinas) para o cumprimento conjunto de operagdes em combate. Um dos objetivos
principais do projeto CAML ¢ a formagdo da melhor equipe homem-maquina para a
guerra (KLELLER, 2019).

Nao obstante, projetos que englobam a interagdo homem-maquina e
aplicabilidades de métodos de aprendizagem em equipamentos eletronicos serdo em
breve nao tdo incomuns como até pouco tempo seriam. Assim, esses avangos
tecnologicos com uso de Inteligéncia Artificial estdo sendo inseridos de forma branda
e cautelosa, pois, caso ocorra uma situagdo catastrofica, a credibilidade nas
plataformas sera afetada (WILSON, 2019).

For¢as Armadas e grupos nao estatais em todo o mundo utilizam em maior ou
menor escala meios com tecnologia avancada embutida. Para os estrategistas de ambos
os lados, as formas de combate necessitam de previsdo e operabilidade em todos os
tipos de fragdes de guerra. A 6tica dessa instrumentalizagdo ocorre pelo rapido avango
tecnologico em sistemas militares inteligentes. Como bem expressa Sean Baity,
Diretor de Tecnologia para Sistemas nao-tripulados da Textron Systems, os aspectos e
caracteristicas de software e hardware acoplados a esses meios sdo de facil acesso, sem
precisar de plataformas avangadas para seu emprego (WILSON, 2019).
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Assim, a Aprendizagem de Maquina vem despertando muito o interesse de
militares, formuladores de politicas de segurancga internacional e em pesquisadores da
area. Nos Estados Unidos da América, por exemplo, eles a chamam de “Third Offset”,
que representa a maneira como os EUA se manterdo em constante lideranca
tecnologica em relagdo as outras nagdes do mundo. As outras duas “compensacoes”
foram as armas nucleares e os misseis guiados com precisao (BUCHANAN, MILLER,
2017).

A AM se firma como ponto nevralgico para a atuagdao militar na guerra
moderna, por sua capacidade de coletar e reter informagdes em tempos de conflito.
Will Roper (2017), Secretario Assistente da Forca Aérea para Aquisicao, Tecnologia
e Logistica, traduz bem a importancia da informacao, considerando-a como ativo
chave nesse contexto. Segundo Roper (2017), na guerra do futuro, os objetivos
principais ndo serao mais a destruicdo dos meios do inimigo, mas sim das informagdes
que eles armazenam.

Inovac¢ao Militar

Inumeras inovagdes cientificas e tecnoldgicas vém, ao longo do tempo,
despertando o desenvolvimento de novos meios para operagdes militares mais rapidas
e decisivas, ocasionando disputas entre os estados. Isso ¢ exemplificado pelas décadas
de 20 e 30 em termos de mecanizacao da guerra, especificamente a capacidade de
forgas blindadas e aéreas em substituicdo a grandes exércitos e esforgos totais de
guerra. Segundo Elhefnawy (2018), Liddell Hart projetava que esse incremento na
tecnologia militar, ao longo dos tempos, terminaria com a chamada era da guerra total,
ja naquela época idealizando uma revolug¢ao nos assuntos militares.

Tempos depois, pilotos e militares dependiam de célculos manuais e
observadores avangados para concretizar acdes de ataque, sem ao menos ter a certeza
da eficicia do tiro, dependendo tnica e exclusivamente da orientagdo humana.
Posteriormente, com as mudangas de doutrina e, principalmente de equipamentos
militares, muni¢des guiadas passaram a ser empregadas, gerando menor necessidade
de habilidades e ingeréncia do piloto que as lancava, o eximindo de culpa por uma
possivel falha (HURST, 2019).

De acordo com Umbrello e Bellise Torres (2019), os argumentos centrais para
a proibicdo de sistemas de armas autonomas, em especial, baseiam-se no fato de que a
introdugdo dessa tecnologia no campo de batalha pode favorecer o surgimento de
conflitos dado o seu baixo custo social e de produgdo. Além disso, esses sistemas ndo
teriam a capacidade de distinguir alvos validos de ndo validos, descumprindo assim as
leis que regulam os conflitos armados, bem como principios éticos da guerra.

Em consequéncia, o papel dos soldados nas guerras vem sofrendo reavaliagdes,
uma vez os principios €ticos contemporaneos sao influenciados nao apenas por teorias
filosoficas e pelo direito internacional dos conflitos armados, como também pela
propria evolugdo tecnoldgica. A ética tradicional aos militares, como a lealdade
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aqueles que lutam ao seu lado, e a conduta em relagdo aos combatentes adversarios, ja
ndo seriam tdo aplicaveis na atualidade, haja vista a introducdo de sistemas de armas
autonomas e semiautonomas que ocasionam o distanciamento tatico e operacional.
Desse modo, pode ocorrer o comprometimento da aplicagdo da ética militar de duas
formas: pela auséncia de praticas e interacdes com outros seres humanos e pela
dificuldade em se identificar as mesmas condutas que seriam encontradas em soldados
que atuam fisicamente em campo de batalha (SCHULZKE, 2016).

Essas mudancas graduais da influéncia das decisdes humanas no ambiente
militar acompanham as transformacdes dos equipamentos bélicos ao longo dos
tempos. Atualmente, sistemas autdbnomos e semiautonomos sdo empregados com
frequéncia, desde as bombas chamadas “atire e esqueca” (fire and forget) até os oito
mil codigos algoritmos necessarios para coordenar o voo de um caga F-35 Joint Strike
Fighter, de carateristicas furtivas de quinta geragao (ALLEN; CHAN, 2017). Nesse
contexto, o conceito de virtualizagdo relaciona-se justamente a essas alteracdes
tecnologicas que, no ambito das Relagdes Internacionais, foi cunhado por Pierre Levy
como a desterritorialidade da guerra, segundo a qual nem a distdncia, nem o espago
geografico, serdo pautas para articulagdo bélica (BALLAZ; FOLCH, 2005).

A inovagdo pode ser considerada como um conjunto de caracteristicas que
corroboram para a transformacdo do processo produtivo. Conforme a corrente
neoshumpeteriana, decorrente da logica de Joseph Schumpeter, a inovagdo ¢ um
elemento técnico e economicamente fundamental ao sistema capitalista. A inovagao ¢
vislumbrada pelas empresas — e também pelos militares — pois resulta no ganho
comercial e operacional nos campos de batalha (JUNIO; RUFFONI, 2020).

Contudo, a inovag¢ao no meio militar ndo deve ser entendida de forma
cartesiana, a fim de coordenar processos e agdes decisorias para se alcancar algo
denominado “inovador”. Para que esse algo inovador seja efetivo e implementado,
deve resolver problemas e situagdes arriscadas, cuja resolucao necessite de coeréncia
para mitigar falhas e sabotagens. Logo, a inovacdo ndo se isola em um evento ou uma
acdo individual, mas sim em um processo conjunto de decisdes e recursos para
operagoes cotidianas (KANTER, 2004; WILLIANS, 2009).

Um fator considerado vital para a introducao de inovagdes do campo da IA é o
emprego de software. Os sistemas digitais com seus softwares incorporados nas
maquinas — muitas vezes pela IA — tornam-se parte integrante dos setores de
infraestrutura, logistica, midias sociais e, também, da guerra. O que se costuma chamar
de digitalizagdo da guerra ou “era do software” se traduz pela forma com que o uso
desses programas consegue aprimorar as capacidades de deteccdo, reconhecimento e
mitigacdo de vulnerabilidades sem precisar mudar sua estrutura fisica (hardware).
Portanto, permite melhorias para as forcas militares em combate e direciona a
mentalidade dos militares para o emprego dos sistemas autonomos (LYNCH, 2021).

Desse modo, o que ainda se observa e se questiona sobre a inovagao militar ¢
se sua capacidade de adaptacdo frente aos avangos doutrinarios e tecnoldgicos sao
condizentes com uma mudanga na natureza da guerra. Na relacdo entre o software € 0
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hardware, a adaptagdo tatica serd a amalgama principal do dominio em combate, visto
que a adequacdo de agdes ocorre pelos dois lados conflitantes, sendo um tentando
mudar suas plataformas e camuflagem para ndo ser detectado e o outro aprimorando
suas capacidades de rastreamento, localizacdo e ataque (LYNCH, 2021).

Conflitos em Multiplos Dominios

Os conflitos seguem em paulatina modificac¢do, tornando-se mais volateis e
empregando cada vez mais tecnologia. Surgem entdo questionamentos a respeito de
como serdo os conflitos utilizando-se as tecnologias emergentes como a IA. Essas
tecnologias trardo novas formas de coercdo para os embates na guerra moderna,
possibilitando a atuagdo em multiplos dominios (terrestre, maritimo, aéreo, espacial,
cibernético). A introducdo da IA nos sistemas digitais militares, por exemplo,
proporciona a habilitagao de maquinas para delegar e processar dados, bem como para
transferir as analises de informacdes dos programadores para os algoritmos da 1A
(YOO, 2017; GILL, 2019).

A nova era tecnoldgica traz grandes modificagdes, principalmente nos
instrumentos de emprego como sistemas de armas autonomas, inteligéncia artificial,
veiculos hipersdnicos, tecnologia stealth®, sistemas de precisdo, sensoriamento
remoto, dentre outros. Cabe mencionar que a ameaca nuclear ndo ¢ descartada nos
conflitos em multiplos dominios, mas que as formas convencionais de guerra terao sua
atuacdo modificada, controladas pelas esferas politicas e diplomaticas (OSTBERG,
2015; SECHSER et al., 2019).

Todo o aparato de plataformas e meios que sdao incorporados no cenario de
guerra ¢ fruto da constante atualizagao de softwares para resolu¢ao de problemas
criticos dos conflitos em varios dominios. A capacidade demandada pelas forcas
militares no ambiente de guerra para lidar com negacao de 4rea e antiacesso sO se torna
possivel com um processamento, em velocidade e escala, além dos conhecidos pela
capacidade cognitiva do homem (SPENCER; DUNCAN; TALIAFERRO, 2019).

Em um futuro préximo, as forcas militares mais avancadas do mundo
empregarao unidades controladas a distancia (como ja fazem em alguns casos) por
terra, por mar e pelo ar, e unidades pré-programadas, ou mesmo totalmente autonomas,
agirdo sem interven¢do humana. Isto podera trazer mudangas profundas nas taticas de
guerra, com maior precisdo nos ataques e sincronia entre mais de um local de interesse,
encurtando o campo de atuacdo geografica do conflito e explorando as
vulnerabilidades estratégicas dos oponentes (YOO, 2017).

A expansdo dos dominios de conflito estimula agdes conectadas que
configuram intervencdes em ambientes geograficos, espaciais e cibernéticos, por
exemplo. Além disso, ataques pontuais e ataques cibernéticos deixardo a fronteira
entre paz e guerra cada vez mais indefinida e podem ameacar os fundamentos do

2 Stealth ¢ entendido como discricdo e anonimato nas a¢des de combate. Segundo Rao e Mahulikar
(2002), é o deslocamento e atuagdo de forma dissimulada.
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controle militar de grandes poténcias sobre o0 mundo, devido a possibilidade de que
forcas menos poderosas aprimorem suas capacidades pela aquisicio ou
desenvolvimento dessas novas tecnologias (SECHSER et al., 2019).

Sdo elementos fundamentais para acomodar essas novas tecnologias, como a
IA, as operagdes de rapida mobilidade, reconhecimento e sensoriamento remoto,
operagdes de informagdo e convergéncia de forgas. Todas essas formas de emprego
sao resultado da necessidade de resposta as ameagas externas. O estagio de prontidao
demanda agdes multitarefas que abarcam mais de uma area de atuagao. Outro ponto
percebido para o desenvolvimento de uma doutrina especifica para os conflitos em
multiplos dominios ¢ que os Estados Unidos identificaram mais de um tipo de
oponente, como os grupos terroristas, guerrilhas e estados falidos, diferentemente do
cenario da Guerra Fria (WOJ TOWICZ; KROL, 201 8).

Os aparatos tecnoldgicos, além de alterarem profundamente os dominios
tradicionais, também introduzem novos, como constata-se com o surgimento dos
dominios cibernético e espacial. Esses novos campos de atuagdo tém grande impacto
militar, visto a cibernética com potencial lesivo importante e que pode dificultar a
atuacdo das forcas armadas, além de sua complexa classificagdo entre agdes ofensivas
ou defensivas. Portanto, urge a necessidade de se estabelecer mecanismos de respostas
baseados na ciberguerra, em inteligéncia e guerra eletronica, que aumentardo a
independéncia militar no combate (OSTBERG, 2015; WOJTOWICZ; KROL, 201 8).

Nota-se que sistemas multidominios interligados ja permitem, por exemplo,
que drones reinam informacdes de tropas terrestres, aeronaves e plataformas espaciais,
de modo a obterem um quadro geral da situagdo, e realizarem de forma eficiente o
reconhecimento dos alvos e o acionamento do sistema de armas. Atualmente, ja se
empregam radares e municOes para baterias de contra-ataques controlados por
computadores que agem rapidamente na interceptacdo do fogo inimigo ou até mesmo
os destroem na fonte (YOO, 2017).

Com relag@o ao dominio cibernético, no qual € mais evidente o uso da A, pode-
se destacar que ao mesmo tempo em que a computagdo digital, em conjunto com a
robotica, pode contribuir muito para as operagdes militares, aprimorando-se a
coordenagdo de tropas e armamentos ¢ a obten¢do de informagdes valiosas com
antecedéncia, ela permite vulnerabilidades que podem ser exploradas pelo inimigo.
Isto ocorre devido ao uso generalizado da internet para controlar infraestruturas e
recursos, comunicar-se, armazenar dados e coordenar operacdes. Os ataques
cibernéticos utilizam uma infinidade de armas de baixo custo e extremamente
eficientes (YOO, 2017).

No entanto, a proliferacdo de novas armas advindas das novas tecnologias em
todos os dominios supracitados poderd, ao invés de incitar as nagdes a guerra, propiciar
efeito inverso. O arsenal utilizado, além de mais acessivel, podera ser também menos
letal para combatentes e civis do que aquele empregado nas guerras do passado. As
novas tecnologias tornaram-se possiveis para estados menos poderosos, o que podera
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dificultar as estimativas de poder de outras nagdes e elevar os receios ante uma nova
empreitada militar (OSTBERG, 2015).

Consideracoes Finais

O surgimento da inteligéncia artificial, empregada na robotica e na tecnologia
cibernética, abalou os conceitos estabelecidos sobre a guerra. Os efeitos da utilizagdo
plena dessas novas tecnologias em conflitos ainda nao estdo totalmente claros e, ao
mesmo tempo, vislumbra-se que, assim como o surgimento dos drones, outros
sistemas de armas autdnomas devam emergir para a atuagao em diversos dominios.

Espera-se que essas novas tecnologias, por serem mais precisas, causem menos
destrui¢do e morte de civis. Além disso, a possibilidade de empregéa-las em uma gama
enorme de alvos potenciais € a um baixo custo pode abrandar os perigos de conflitos
internacionais e favorecer a celebragao de acordos que os evitem.

Por outro lado, considerando as questdes €ticas e morais relacionadas a esses
sistemas de armas, torna-se evidente que a ética das virtudes nao se aplicara da mesma
forma aos conflitos que utilizam sistemas de armas autdbnomas e semiautdonomas. Por
isso, ¢ imprescindivel que se estabelegam padrdes de conduta rigorosos, concretizados
através de regras de engajamento bem definidas, face a nova realidade, em que os
operadores de sistemas semiautdbnomos estdo fisicamente distantes dos locais de
conflito. Para os sistemas totalmente autonomos, ¢ preciso introduzir essas regras
estritas a seu funcionamento por meio da devida regulacao internacional.

Outra implicagao da utilizagao crescente das tecnologias nos sistemas de armas
¢ que se torna cada vez mais dificil estimar com precisdao a capacidade de outros
estados com o0s quais ndo se estabeleca uma confianga mutua. Ademais, o paradigma
descrito intensifica-se na medida em que se adota a perspectiva da estrutura anarquica
internacional, que alimenta os medos e promove o sigilo. Nesse sentido, tem-se que as
acoes dos atores poderdo basear-se mais na percep¢ao das capacidades do inimigo do
que em seu conhecimento efetivo. Ressalta-se, ainda, que essas novas tecnologias de
precisao e informacao se tornaram mais acessiveis a estados periféricos e a atores nao
estatais. Disso, emerge uma possibilidade de maior balango de poder militar por um
lado, mas, por outro, pode permitir que atores ndo estatais, que menosprezam regras €
normas, amplifiquem suas capacidades.
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